Datenschutz

Die neue Datenschutz-Grundverordnung (DS-GVO).
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Mit der EU-weiten Verordnung werden die Regeln zur
Verarbeitung personenbezogener Daten durch private
Unternehmen und offentliche Stellen vereinheitlicht.
Von den Bestimmungen der DS-GVO sind nicht nur di-
gitale Daten betroffen, sondern auch handisch sortierte
Ablagen.

Es sollen einerseits die personenbezogenen Daten na-
turlicher Personen innerhalb der Europaischen Union

Die neue EU-Datenschutz-
verordnung tritt in Kraft.

geschutzt werden. Andererseits wird der freie Daten-
verkehr innerhalb des Europaischen Binnenmarktes ge-
wahrleistet.

Fur Ihr Unternehmen bedeutet dies eine Anpassung an
die neuen vereinheitlichten Regelungen. Im Falle einer
nicht ordnungsgemalien Auflagenerfillung drohen Buf3-
gelder von bis zu vier Prozent des weltweiten Jahresum-
satzes.

Es liegt in Ihrer Hand, rechtzeitig MalsSnahmen zur
Ausflhrung der neuen Datenschutzrichtlinien zu ergreifen.

Nur wie?

Die SIEGNETZ.IT GmbH und das b & b IT-Systemhaus
informieren Sie mit dieser Broschure Uber die Vorgaben
und Verordnungen, die auf Sie und lhr Unternehmen zu-
kommen. Im Rahmen fortschreitender Digitalisierung
von Kommunikation und Datenspeicherung lauern tUber-
all Datenschutz-Fallen. Daher ist es wichtig, dass Sie der
neuen Gesetzgebung Folge leisten.

Wir stehen lhnen als Partner fir IT und Datenschutz ger-
ne zur Seite - egal ob als externe Datenschutzbeauftrag-
te mittels des b & b IT-Systemhaus oder als Mentor in
einem Workshop.
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Neue Herausforderungen

durch die DS-GVO.

Um den Vorschriften der neuen Datenschutz-Grund-
verordnung entsprechen zu kénnen, wird von Unter-
nehmen erwartet, dass sie ihre Datenverarbeitung bzw.
Aufbewahrungsverfahren Uberprifen und gegebenen-
falls verbessern. Firmen mussen sich Uberlegen, wie der
DS-GVO-Befolgungsnachweis erbracht werden kann.
Diesbezuglich ist nicht nur der Datenschutzbeauftragte
zu Achtsamkeit angehalten, sondern auch die Mitarbei-
ter in lhrem Unternehmen sind gefordert, die Neuerun-
gen im taglichen Arbeitsalltag zu beachten und umzu-
setzen.

Umgang mit Mitarbeiter-Informationen
Personenbezogene Daten von Mitarbeitern konnen zu
einer Datenschutz-Falle werden, wenn nicht alle irrele-
vanten Informationen auf der Kopie des Personalauswei-
ses geschwarzt werden.

Im Rahmen der neuen Datenschutz-Grundverordnung
mussen Firmen ein erganzendes Vertrags- und Informa-
tionswerk fur jeden Mitarbeiter aufbauen.

Prinzip der Rechenschaftspflicht

Diesem Grundsatz zufolge mussen die Unternehmen si-
cherstellen, den Nachweis erbringen zu kénnen, dass sie
den Anforderungen der DS-GVO entsprechen.

Strengere Meldepflichten

Der Datenverantwortliche im Unternehmen muss bei
einer Datenschutzverletzung fortan die zustandige Auf-
sichtsbehorde binnen 72 Stunden informieren, sofern
die Verletzung des Schutzes personenbezogener Daten
voraussichtlich zu einem Risiko fur die Rechte und Frei-
heiten naturlicher Personen fihrt.

Rechtmalige Verarbeitung von Daten

Sie durfen Daten nur dann verarbeiten, wenn die betrof-
fenen Personen lhnen eine schriftliche oder mundliche
Einwilligung (Gesetz und Vertrag) gegeben und sie einen
guten Grund zur Speicherung der Daten haben. Als Unter-
nehmen mussen Sie zudem Aufzeichnungen fihren, die
belegen, wie und wann eine nattrliche Person Ihnen ihr
Einverstandnis zur Datenerhebung gegeben hat.

Datenschutz kann so einfach sein -

wenn Sie ihn an uns auslagern.

Sollten Sie nicht Uber die personellen Kapazitaten ver-
fugen, verlassen Sie sich auf das Fachwissen der b & b
IT-Systemhaus-Datenschutzbeauftragten, die fur Sie die
Einhaltung aller Vorschriften und Richtlinien im Rahmen
der neuen Datenschutz-Grundverordnung sicherstellen.
WIR als externe Partner - lhre Vorteile:

Allianz ,Mehr IT fiir Stidwestfalen”
Gemeinsam mit dem b & b IT-Systemhaus in Luden-
scheid stellt die SIEGNETZ.IT GmbH fur ihre Kunden si-
cher, dass keine Lucken im Datenschutz entstehen und
Sie jederzeit auf die Datenschutzbeauftragten als exter-
ne Dienstleister zurtckgreifen kénnen.

Personelle Aufriistung

Mit dem Wissen Uber die EU-weite Datenschutz-Grund-
verordnung hat das b & b IT-Systemhaus auch personell
aufgerUstet und extra Datenschutzbeauftragte einge-
stellt, die sich ausnahmslos mit dem Thema Daten-
schutz auseinandersetzen.

Rechtliche Absicherung

Im Falle einer Uberpriifung sind Sie auf der sicheren Sei-
te. SIEGNETZ.IT, Ihre Siegener Spezialisten fur Sicher-
heitsfragen, haben einen Rechtsanwalt im Hintergrund,
der sich genauestens mit der DS-GVO auskennt und bei
allen rechtlichen Fragen kompetent zur Seite steht.



Der Datenschutzbeauftragte...
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Es bedarf einem DSB, wenn Ihr Unternehmen personen-
bezogene Daten verarbeitet und sich mindestens zehn
Mitarbeiter mit der Verarbeitung von Daten beschafti-
gen.

Der DSB arbeitet eng mit der operativen und strategi-
schen Unternehmensfihrung zusammen. Er liberwacht
die MaBnahmen und Strategien der Geschiftsfiihrung
und weist auf datenschutzkonforme Defizite hin.
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Aufgrund der angestrebten europaischen Vereinheitli-
chung steigen die Dokumentationspflichten zum Nach-
weis der datenschutzkonformen Arbeit.

Der Datenschutzbeauftragte kooperiert mit der Auf-
sichtsbehorde. Erist Anlaufstelle fur Fragen, die mit der
Verarbeitung von Daten zusammenhdngen und berat
gegebenenfalls zu allen datenschutzrelevanten Fragen.

... hat ein vielseitiges Arbeitsfeld:

MENTOR
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Wer ist als Datenschutzbeauftragter
qualifiziert?

Als Unternehmen stehen Sie im Rahmen der neuen DS-GVO vor der Herausforderung, einen geeigneten Daten-
schutzbeauftragten fur lhre Firma zu finden. Fachkompetente Mitarbeiter, die als Datenschutzbeauftragte in Frage
kommen, sind im eigenen Unternehmen meist schwer zu finden, da es einiger Voraussetzungen bedarf:

Ein Datenschutzbeauftragter sollte sich durch Kompe-
tenzen in Datenschutzrecht, Informations- und Kom-
munikationstechnologie sowie Betriebswirtschaft aus-
zeichnen.
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Doch auch das Persénlichkeitsprofil ist entscheidend:
Integritat, Beratungsfahigkeit und Durchsetzungsver-
mogen werden von einem Datenschutzbeauftragten
erwartet.

Interne oder externe Datenschutzbeauftragte -

Der Datenschutzbeauftragte hat die Aufgabe, alle Mitarbeiter umfassend in die neue EU-Datenschutzgrundverord-
nung zu unterweisen und sie hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutz-
vorschriften der EU zu unterrichten. Zudem soll der DSB das Team flur das Thema Datenschutz sensibilisieren.

KONTROLLEUR

Das Hauptaugenmerk des Datenschutzbeauftragten liegt auf der Uberwachung der Einhaltung der DS-GVO, ande-
rer Datenschutzvorschriften der EU sowie der Taktiken des Verantwortlichen oder des Auftragsverarbeiters fur den
Schutz personenbezogener Daten.

Um die Einhaltung der Vorgaben gewéhrleisten zu kénnen, werden Geschéaftsprozesse, Systeme und Organisations-
strukturen geprift und die angewandten Strategien kontrolliert.

BERATER

Die Funktion als Berater geht damit einher, dass der Datenschutzbeauftragte Bewertungen abgibt, Datenschutz-Fal-
len aufdeckt und der Geschaftsfihrung wie auch den Mitarbeitern bei Datenverarbeitungsprozessen beratend zur
Seite steht.

was empfiehlt sich?

Wer intern nach einer Lésung sucht, hat oft das Problem,
dass die Datenschutzbeauftragten - dhnlich wie ein Be-
triebsratsvorsitzender - kaum ktindbar sind. Gleichzeitig
muss das Unternehmen sicherstellen, dass die Daten
gemald der Verordnung datenschutzkonform verarbeitet
werden.

Wir empfehlen, Sie beauftragen eine IT-Firma mit dem
Thema. SIEGNETZ.IT steht Ihnen mittels seinem Partner,
dem b & b IT-Systemhaus bei Fragen und Anliegen rund

um IT-Sicherheit und die Digitalisierung von Prozessen
gerne zur Seite.

Als Experten fur Sicherheitsfragen wissen wir genau, wo-
rauf zu achten ist und stellen sicher, dass Sie jederzeit auf
die Datenschutzbeauftragten des b & b IT-Systemhauses
als externe Dienstleister zurlickgreifen kénnen.
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SCHRITT 1: Ist-Situation analysieren

Konkrete Malnahmen koénnen nur dann ergriffen
werden, wenn Sie sich im Klaren dartber sind, wo und
welche Verarbeitung personenbezogener Daten in |h-
rem Unternehmen erfolgt.

SCHRITT 2: Forderungen der DS-GVO ermitteln

Im Rahmen der neuen Gesetzgebung kommen auf
Ihr Unternehmen zahlreiche Vorschriften zu, die es
datenschutzkonform umzusetzen gilt. Doch zuerst
empfiehlt es sich, sich einen Uberblick tiber die Anfor-
derungen zu verschaffen.

... sonst konnen die hoheren personlichen Rechte
naturlicher Personen lhrem Unternehmen

Schaden zufligen.

Eine natlrliche Person hat dank des neuen Rechtes
auf Vergessenwerden Anspruch darauf, die sie betref-
fenden Daten aus dem System einer Firma I6schen zu
lassen.

NatUrliche Personen haben zudem ein neues Recht
auf Datenubertragbarkeit. Also das Recht, ihre perso-
nenbezogenen Daten fur die Verarbeitung durch eine
Organisation zu kopieren und zu Ubertragen.

Das Verbandsklagerecht gewahrt Organisationen und
Verbanden, Gewerkschaften wie auch Verbraucher-
schutzorganisationen umfangreiche Klagerechte.

Betroffenenrechte fuhren aufseiten der Unterneh-
men zu umfangreichen Dokumentations- und Infor-
mationspflichten. Nattrliche Personen kénnen dieses
Recht z.B. fur eine Beweislastumkehrung zum Nach-
teil der Unternehmen nutzen.

SCHRITT 3: Action-Memo erstellen
Nach der Analyse erfolgt die Anfer-
tigung eines Action Memos, in dem
ein Defizit-Uberblick sowie entspre-
chende Handlungsmalnahmen fest-
gehalten werden.

SCHRITT 4: Priifung und Freigabe

Der Verantwortliche wird Uber das
Ergebnis der Analyse informiert und
bespricht die notwendigen Mafnah-
men mit dem DSB. Er benennt inner-
halb des Unternehmens zustandige
Personen, die fur die entsprechen-

den Aufgaben verantwortlich bei der
Umsetzung mitarbeiten.

SCHRITT 5: Umsetzung der
MaBnahmen

Wichtig ist, den Stand der Dinge
wahrend der Umsetzung stetig im
Auge zu behalten. Auf diese Weise
ist die datenschutzkonforme Einhal-
tung aller Vorgaben garantiert.

... sonst konnen die operativen Neuerungen
der DS-GVO zur Datenschutz-Falle werden.

Datenspeicherungen im Rahmen von Softwarepake-
ten, wie ERP-, CRM- und insbesondere HRM-Syste-
men, unterliegen umfangreichen Veranderungspro-
zessen.

Datenspeicherung wie sie unter dem alten Bundesda-
tenschutzgesetz erlaubt war, ist im Zuge der DS-GVO
zu Uberprifen und anzupassen.

Aufgrund der neuen Gesetzgebung muss das Cont-
rolling der Unternehmensfihrung von dem Daten-
schutzbeauftragten geprift, Uberarbeitet und ange-
passt werden.
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lhre Ansprechpartner.

Frank Wurmbach Oliver Seitz Thomas Sauer

Telefon: 0271 68193-160 Telefon: 0271 68193-0 Telefon: 02351 66357-14

E-Mail: fwurmbach@siegnetz.de E-Mail: o.seitz@siegnetz.de E-Mail: t.sauer@b-b-systemhaus.de

Prokurist der SIEGNETZ.IT GmbH Geschéftsfihrer der Prokurist der b & b IT-Systemhaus
SIEGNETZ.IT GmbH und der Lidenscheid GmbH

b & b IT-Systemhaus GmbH

SIEGNETZ.IT und das b & b IT-Systemhaus -
lhre Partner fur Stidwestfalen.

b&b
@ SIEGNETZ.IT Q.T_Systemhaus

Das IT-Systemhaus in www.b-b-systemhaus.de
Stdwestfalen.

SIEGNETZ.IT GmbH b & b IT-Systemhaus GmbH

Einheitsstralce 2 - 57076 Siegen Am Drostenstuck 22 « 58507 Lidenscheid

Telefon:0271 68193-0 Telefon:02351 66357-0
Telefax: 0271 68193-290 Telefax: 02351 66357-15

info@siegnetz.de info@b-b-systemhaus.de
www.siegnetz.de www.b-b-systemhaus.de




